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Mandantenservice der Anwaltssozietdt Munz Rechtsanwélte

Sehr geehrte Damen und Herren,
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zunéchst méchten wir thnen allen fiir das gerade eben begonnene Jahr alles Gute, viel Gesundheit, Gliick
und weiterhin beruflichen und geschiéftlichen Erfolg wiinschen.

Das akiuelle advofax befasst sich mit der Kriminalitét im Bereich des Online-Banking sowie Entwendung
und Missbrauch von Daten auf Geld— und Bankkarten. Hier kénnen Sie nachlesen, welche Rechte Sie gegen-
iiber Ihrer Bank im Schadensfail haben, absr auch welche Pflichten lhnen obliegen, sobald Sie einen Miss-
brauchsfall bemerken oder auch Verdacht schépfen. Solifen Sie zu den Geschédigten gehdren, kGnnen Sie

sich vertrauensvoll an unsere Kanzlei wenden.

Rechtsar% D/ erdtin Rudol,
f

Skimming und Phishing

Von Rechtsanwalt Markus Biich

1. Skimming und Phishing - noch vor nicht allzu
langer Zeit hitte der normale Bundesbirger ge-
dacht, es handelt sich hierbei um Sportarten oder
Freizeitbeschaftigungen. Mittlerweile tauchen diese
Wirter aber haufig auf und sind mit unangenehmen
Erfahrungen verbunden, so dass fast jeder weil3,
was ungefihr dahintersteckt.

Wie das Bundeskriminalamt (BKA) in seiner letz-
ten Pressemittellung 2010 informierte, ist sin massi-
ver Anstieg bei Manipulationen von Geldautomaten
zu verzeichnen. Auch die Methode des sogenann-
ten Skimming (abgeleitet vom englischen Wort
skim = abschopfen, absahnen), mit welcher Geldau-
tomaten zum Zweck der Erlangung von Kartendaten
{Magnetstreifendaten) sowie der dazugehdrigen
personlichen Identifikationsnummer (PIN) — der so-
genannten Geheimzahl — manipuliert werden, wird
raffinierter. Wurden Kameras, welche die Geheim-
zahl bei der Benutzung von Geldautomaten ausspi-
onieren sollen, anfangs noch liber den Geldautoma-
ten beispielsweise in Rauchmeldern versteckt,

Herausg.:

MUNZ Rechtsanwiite, Gustav-Adolf-Sir. 6 b, 01219 Dresden, Tel 0351 46906-0, Fax 0351 46906-892, Red.: Dr. Kerstin Rudolph

konnten neuerdings Falle beobachtet werden, in
welchen die Tater die zur PIN-Ausspahung erforder-
lichen Minibildaufnahmegerate innerhalb der um
das Tastenfeld angebrachten Sichtblenden integ-
rierten. Das Abschirmen der Geheimzahleingabe
mit der Hand oder dem Portemonnaie ist hier wir-
kungslos.

Aulerdem steigen die Fallzahlen der Online-
Kriminalitat. Hier warnt das BKA vor der mittelweile
weiteren Professionalisierung von Betrugsmethoden
insbesondere beim Phishing (englisches Kunstwort
— abgeleitet von den englischen Waértern fishing =
fischen und harvesting = ernten — bildlich ,Angeln
nach Passwortern mit Kodern"), bei welchem sich
Kriminelle als vertrauenswirdige Personen ausge-
ben und versuchen, durch gefélschie E-Mails an
Benutzernamen und Passwdrter fiir Online-Banking
oder Kreditkarteninformationen zu gelangen. Die
angezeigten Phishing-Félle stiegen im Jahr 2010
um 71 % auf ber 5.000. Ein Hauptgrund fur die
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steigende Anzahl des Phishing liegt laut BKA in neuen
Schadprogrammen, die selbst anspruchsvolle Siche-
rungsmechanismen {berwinden. Neuerdings sind
auch Programme im Umiauf, welche gleichzeitig Onli-
ne-Banking- und Kreditkartendaten ausspionieren kén-
nen.

2. Welche Rechte haben Skimming— oder Phishing-
Opfer gegeniiber ihrer Bank?

Das System der Bankkarten bzw. das Online-
Banking ist besonders missbrauchsanfallig. Praktisch
jeder Unbefugte, der Gber die entsprechende Bankkar-
te mit PIN oder die Zugangsdaten zum Online-Banking
in Form von PIN und TAN verfligt, kann die Bank zur
Auszahlung oder Uberweisung von Geldbetrégen ver-
anlassen. Fiir den Bankkunden bestehen besondere
Sorgfalts- und Mitwirkungspflichten, die meist in
den AGB der Kreditinstitute - aber auch im Gesetz -
verankert sind. Der Kunde ist gegenliber seiner Bank
verpflichtet, einem Missbrauch der {iberlassenen Karte
und den dazugehdrigen Daten vorzubeugen. Ihn trifft
die Pflicht, personliche Geheimzahlen auch geheim zu
halten und Sorge daflir zu tragen, dass keine andere
Person Kenntnis von diesen Daten erlangen kann.
Nicht einmal die Bank kennt diese Codes. Daneben
hesteht die Verpfiichtung, EC-Karte und PIN getrennt
voneinander und sicher vor dem Zugriff Dritter zu ver-
wahren, Solche Regelungen im Kleingedruckten® der
Banken sind zuldssig. Verletzt der Kunde diese Be-
stimmungen, macht er sich gegenliber der Bank im
Missbrauchsfall schadensersatzpflichtig. So sah z. B.
das Landgericht Berlin die Aufbewahrung einer EC-
Karte in einem verschlossenen Handschuhfach eines
verschlossenen Pkw als grob fahrldssig an und der
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Kunde blieb auf seinem Schaden sitzen (Az. 10 S
10/08).

AuBerdem bestehen fiir Bankkunden Unterrich-
tungs- und Anzeigepflichten. Bei Veriust der EC-
Karte muss die Bank sofort informiert werden. Glei-
ches gilt fur festgestellte Missbrauchsfélle wie unbe-
rechtigte Abbuchungen. AuBerdem ist die Polizei auf-
zusuchen und Anzeige zu erstatien. Werden die
Pflichten erflillt, Gbernimmt die Bank alle nach Eingang
der Anzeige des Verlustes der EC-Karte entstandenen
Schiden des Kunden. Sind die Schéden vor der Ver-
lustanzeige entstanden, kommt es darauf an, ob der
Bankkunde die oben genannten Sorgfalis- und Mitwir-
kungspfiichten eingehalten hat, insbesondere die Ge-
heimhaltungspflicht. Dabei ist jeder Einzelfall geson-
dert zu betrachten. Hierzu gibt es zahlreiche gerichtli-
che Entscheidungen.

3. Beim Phishing entsteht das Problem, dass der
Bankkunde unwissentiich einem Dritten seine Bankda-
ten und die Geheimnummern (PIN, TAN) preisgibt.
Zumeist wird gar nicht bemerkt, dass ein Phishin-
gangriff stattgefunden hat. Dieser wird erst wahrge-
nommen, wenn beim Blick auf den Kontoauszug Ab-
buchungen festgestellt werden, die der Bankkunde
selbst nicht veranlasst hat. Grundsatzlich hat der
Bankkunde gegeniiber seiner kontofiihrenden Bank in
diesem Fall einen Anspruch auf Berichtigung des feh-
lerhaft ausgewiesenen Kontostands, da er die finan-
zielle Transaktion nicht autorisiert hat (§ 675 u BGB -
Haftung des Zahlungsdienstieisters flur nichtautorisier-
te Zahlungsvorgange). Sofern allerdings der Kunde
Sorgfaltspflichten verletzt hat, kann der Bank gegen-
iber diesem ein Schadenersatzanspruch zustehen, so
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dass sie das Konto nicht ausgleichen muss. Allerdings
haftet der Kunde nur bel grober Fahrlassigksit gegen-
Uber der Bank.

Werden also von Kriminiellen moderne Phishing-
Methoden, welche auf Schadprogrammen in Form von
Trojanern und anderen Techniken der Datenausspé-
hung basieren, singesetzt, so diirfte kein grob fahrlés-
siges Verhalten des Kunden vorliegen.

Der Kunde soll auch dann nicht haften, wenn er
kein aktuelles Virenschutzprogramm nutzt. Anders
diirfte dies wohl aussehen, wenn ein Rechner géanzlich
ungeschiitzt ist. Jedenfalls trifft den Kunden die Pflicht,
etwaige Auffilligkeiten oder sonstigen Anhaltspunkte
fir UnregelmaRigkeiten beim Online-Banking unver-
ziiglich seiner Bank anzuzeigen und ggf. bei unge-
wohnlichen Umstanden vor der Durchflihrung von On-
line-Banking nachzufragen.

So verurteilte z. B. wieder das LG Berlin einen
Bankkunden, der Opfer eines Phishing-Angriffs gewor-
den ist, zur Mithaftung, da er die Aufforderung, mehre-
re TAN einzugeben, befolgt hatte, cbwohl er Verdacht
schopfte. Er hatte sich aber nicht bei seiner Bank riick-
versichert. Hier ging das Gericht davon aus, dass der
Kunde hétte aufmerksamer sein missen.

4. Zur Praxis des Skimming finden sich derzeit
noch keine Gerichtsentscheidungen.

Dies ist dem Umstand geschuldet, dass die Bank
verpflichtet ist, einen funktionsfahigen Bankautomaten
zur Verfigung zu stellen und ein manipulierter Auto-
mat dieser Verpflichtung nicht gerecht wird. Auterdem
kdnnen die oben néher erlauterten Sorgfaltspflichten
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des Kunden nicht auf Geldtransaktionen am Bankau-
tomaien {ibertragen werden, da sich dieser in der
Sphire der Bank befindet und diese fir den Miss-
brauchsschutz verantwortlich ist. Ein Mitverschulden
des Kunden kann hier weitgehend ausgeschlossen
werden. Allerdings besteht nach wie vor die Pflicht des
Kunden, das Kreditinstitut auf UnregelméRigkeiten
hinzuweisen, wenn er solche festgestellt hat oder ei-
nen Verdacht hegt. Man sollte auch nach wie vor den
Geldautomaten vor der Benutzung inspizieren. Soviel
Zeit muss man sich im eigenen Interesse nehmen.

News aus der Kanzlei

Zum 31.12.2010/01.01.2011 haben wir einen Wech-
sel im Bestand unserer Gesellschafter zu vermelden.

Frau RAin Antje Biermann ist zum 31.12.2010 aus
der Sozietdt MUNZ Rechtsanwiite ausgeschieden.

Frau RAin Claudia Hilpert wird ab 01.01.2011 neue
Partnerin; sie hat ihren Kanzleisitz in Erfurt.

Wir wiinschen allen Mandanten und Lesern alles
Gute fiir das Jahr 2011.
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